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Préambule 

Le présent guide pratique de l'utilisateur a pour objet d’accompagner les personnes autorisées à 
accéder au système d’information de l’université dans la mise en œuvre des règles de sécurité et de 
comportement préconisées par la charte de bon usage des moyens numériques. 

Avec la charte, le présent guide complète le règlement intérieur régissant l'usage des moyens 
numériques que l’université met à disposition de ses utilisateurs. 

Les utilisateurs sont informés que la violation des prescriptions du présent guide peut entraîner des 
sanctions. La nature des sanctions encourues est précisée dans l’annexe juridique de la charte. 

La charte et les documents qui la complètent, tels l’annexe juridique et le présent guide de 
l’utilisateur, peuvent être consultés dans l’environnement numérique de travail de l’université. 

Rappels : 

• Que sont les « moyens numériques » ? 
Les moyens numériques de l’université sont définis, par l’article I. al. 2 de la charte des bons 
usages, comme « l’ensemble des logiciels et matériels, outils informatiques et services numériques, 
que l’université met à disposition de ses utilisateurs ». 

• Qui sont les « utilisateurs » ? 
La notion d’« utilisateurs » est définie par l’article I. al. 3 de la charte comme « l’ensemble des 
personnes ayant obtenu l’autorisation d’accéder au système d’information de l’université ». 
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1. Règles de Sécurité 

Gestion des comptes 
Par mesure de sécurité, le compte informatique sera désactivé en cas d’inactivité pendant trois 
mois. L’utilisateur pourra réactiver seul sans intervention technique de la part de la direction 
du numérique (conseil du numérique du 21 octobre 2024). 

Processus de blocage et déblocage. 

En cas de problème de sécurité avéré ou en cas de suspicion de problème de sécurité, le compte 
informatique pourra être bloqué sans préavis, automatiquement ou manuellement par les 
services numériques de l'UBE.  En cas de blocage, une information pourra être envoyée sur 
l'adresse de récupération associée au compte, à son informaticien de proximité. 

Le compte sera débloqué après analyse et remédiation du problème source par l'informaticien 
de proximité ou, à défaut, par la Direction du Numérique.  

Gestion des mots de passe 
Chaque utilisateur doit veiller au respect de la sécurité liée aux mots de passe permettant l'accès à 
son environnement de travail (logiciels métiers …). 

Un bon mot de passe est long, constitué de 12 caractères alphanumériques au minimum, avec des 
caractères spéciaux. Cette taille pourra être revue à la hausse en fonction des recommandés de la 
CNIL. Que la taille des mots de passe peut évoluer en fonction des recommandations de la CNIL, qui 
peut donner lieu à une délibération J.O. Il doit être unique et différent pour chaque compte. Le mot 
de passe de l’UBE ne doit jamais être utilisé pour d’autres sites. Chaque utilisateur est 
personnellement responsable des mots de passe qu’il a choisis.  

Concrètement, chaque utilisateur doit : 

• choisir un mot de passe robuste et n'ayant aucun lien avec son environnement familier ; 
• veiller à la confidentialité de son mot de passe et notamment s’abstenir de l’écrire sur un 

support facilement accessible ; 
• s’abstenir de réutiliser ce mot de passe ailleurs que sur son compte informatique UBE ; 
• changer immédiatement son mot de passe en cas de doute sur sa confidentialité ; 
• le mot de passe devra être modifié régulièrement suivant les recommandations du Conseil 

du Numérique du 21 octobre 2024. Un paramétrage interdit le réemploi d’un mot de passe 
déjà utilisé ; 

• Ne jamais stocker des mots de passe dans les navigateurs (un coffre-fort électronique est 
mis à disposition des utilisateurs par l’UBE. 
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Paramétrage des postes de travail 

a) Principes généraux 

Le poste de travail de l'utilisateur constitue un outil qui doit être protégé des intrusions. À cet égard, 
il est conseillé, à chaque fois que cela sera possible : 

• de paramétrer la mise en veille automatique de l’ordinateur avec demande du mot de 
passe pour son activation après une période d'inactivité ; 

• d'effectuer systématiquement une déconnexion des serveurs réseau et de clore les 
applications actives avant de quitter son poste de travail. 

b) Protections logicielles : antivirus et pare-feu (« firewall ») 

Un antivirus est un logiciel de protection dont le but est de détecter les logiciels malveillants (comme 
les virus, les « vers » ou les « chevaux de Troie »). Pour cela, il inspecte la mémoire, les disques durs 
de l’ordinateur et les volumes amovibles (CD, DVD, clé USB, disque dur externe...) pour vérifier que 
les fichiers présents ne contiennent pas de code malveillant connu. Il permet aussi d’effectuer 
régulièrement des analyses planifiées. 

Un antivirus protège contre les codes malveillants qu’il connaît ou qu’il reconnaît. Il est donc non 
seulement indispensable d’utiliser un logiciel antivirus, mais aussi de veiller à sa mise à jour. 

Un pare-feu ou « firewall » permet de protéger l’ordinateur connecté à Internet des attaques 
externes initiées par des programmes ou des personnes malveillants. 

Ces mesures de protection sont mises en place par la direction du numérique et les informaticiens 
de composantes sur les postes informatiques qu’ils gèrent ; elles sont à la charge de l’utilisateur pour 
les équipements dont il est administrateur. 

c) Mises à jour 

Les logiciels, comme toute création humaine, comportent des défauts. Parmi ces défauts, on en 
trouve qui porte atteinte à la sécurité ; ils sont appelés « vulnérabilités ». Au quotidien, de 
nombreuses vulnérabilités sont découvertes dans les systèmes d’exploitation et les logiciels 
équipant les matériels informatiques. Ces failles sont très rapidement exploitées par les pirates les 
plus expérimentés pour tenter de prendre le contrôle ou de voler des informations sur les postes de 
travail et les serveurs. 

Il est donc primordial d’appliquer systématiquement les mises à jour de sécurité, au fur et à mesure 
de leur publication. Cette maintenance est assurée par la direction du numérique et par les 
informaticiens de composantes pour les postes informatiques qu’ils gèrent ; elle est à la charge de 
l’utilisateur pour les équipements dont il est administrateur. 

d) Les accessoires du poste de travail, dont les périphériques de stockage 

Les périphériques et particulièrement les périphériques de stockage comme les clés USB, les 
disques durs externes, les cartes mémoire - voire les téléphones portables ou baladeurs qui offrent 
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cette fonctionnalité - sont un vecteur de plus en plus utilisé pour infecter les postes de travail. 

Un périphérique de stockage d’origine inconnue peut non seulement contenir des virus, mais 
également être configuré pour « aspirer » le contenu du poste de travail à l’insu de l’utilisateur. Il est 
donc interdit d’utiliser un matériel d’origine inconnue, particulièrement pour un échange de 
données. 

Par conséquent, il est interdit d’utiliser des périphériques de stockage (clé USB, disque dur externe, 
NAS …) professionnels ou privés (conseil du numérique du 21 octobre 2024) notamment sur les 
postes des agents administratifs qui ont un accès aux applications métiers (SIFAC, SIHAM, …). 

Les membres du personnel de l’université autorisés à exercer leurs missions en télétravail veilleront 
à appliquer cette recommandation avec une particulière vigilance. 

Les échanges de données devront s’effectuer via les serveurs de stockage mis à disposition par 
l’université. Dans des cas exceptionnels où l’échange de données ne peut s’effectuer via ces outils, 
l’utilisation de périphériques externes pourra être tolérée. 

e) Utilisation du poste en mode administrateur 

Un compte ayant les droits « administrateur » offre à son titulaire un contrôle très étendu sur les 
logiciels équipant le poste informatique. Les comptes administrateurs sont ainsi les cibles 
privilégiées de nombreux programmes malveillants tentant d’accéder aux ressources du poste. 

Il est vivement recommandé d’utiliser au quotidien - et en particulier pour naviguer sur Internet - un 
compte ne possédant pas les privilèges « administrateur ». 

D’une manière générale, l’attention des personnels disposant de ces privilèges sur un poste 
informatique est attirée sur leur responsabilité dans la gestion des mises à jour et la surveillance des 
alertes émises par les dispositifs de protection antivirale. Les utilisateurs des postes permettant 
l’accès aux applications de gestion (SIFAC, SIHAM, …) ne pourront pas avoir des droits 
administrateur sur leur poste. 

L’utilisation de logiciels de prise de contrôle à distance (Teamviewer, LogMein) est interdite. Il faut 
se reporter sur les alternatives sécurisées mises en place et prévoir une procédure de dérogation 
pour des situations exceptionnelles (Conseil du numérique du 21 octobre 2024). 

L’utilisation de VPN tiers est proscrite, il faut utiliser les solutions sécurisées proposées par la 
direction de l’université et disponible pour toutes les entités (Conseil du numérique du 21 octobre 
2024). 

Navigation sur Internet (Web) 
Il est rappelé que l’accès à Internet n'est autorisé qu'au travers des dispositifs sécurisés mis en place 
par l’université. 

Certains sites malveillants profitent des failles des navigateurs pour récupérer les données 
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présentes sur le poste de travail. D’autres sites mettent à disposition des logiciels qui, sous une 
apparence anodine, peuvent prendre le contrôle de l’ordinateur et transmettre son contenu à des 
tiers, à l’insu de son utilisateur. 

La prudence est recommandée avant tout téléchargement, particulièrement pour les utilisateurs qui 
disposent des privilèges d’administrateur de leur poste. Les utilisateurs doivent s’abstenir de se 
connecter à des sites suspects et éviter de télécharger des logiciels dont l’innocuité n’est pas 
garantie ; par exemple : vérifier la pérennité du logiciel et/ou la nature de l’éditeur. 

Sauvegarde de données : quelques repères 
La sauvegarde doit être organisée sur tout type d’appareil utilisé à titre professionnel, du poste 
informatique fixe au matériel nomade. 

La Direction du numérique organise une sauvegarde des données sur l’ensemble des serveurs 
qu’elle gère, et notamment pour les services de stockage (serveurs de fichier, CLOUD, GED). 

Les données professionnelles ne devront pas être stockées en local sur les disques durs des postes. 
Elles seront stockées sur les outils de stockage mis à disposition par la direction du numérique qui 
se charge de la sauvegarde de ces données. 

Pour tous les autres, une sauvegarde régulière par chaque utilisateur est l’unique moyen de garantir 
la pérennité des données et de se prémunir contre les conséquences néfastes d’un problème 
technique, d’une attaque informatique ou d’un vol. 

Messagerie électronique 
De manière générale, il est déconseillé d’ouvrir des fichiers en provenance d’un expéditeur inconnu. 
Cette prescription concerne en particulier les fichiers compressés ou exécutables dont l’ouverture 
peut notamment générer l’activation de virus informatiques, de codes malveillants, susceptibles 
d’entraîner des conséquences d’une extrême gravité pour l’université. La messagerie électronique 
véhiculant de nombreux courriels frauduleux ou falsifiés, en particulier les phishings ou 
hameçonnages, il convient d’être particulièrement prudent avant de suivre une consigne (« cliquez 
ici », « répondez à ceci », « faites cela ») figurant dans un courriel et au besoin de vérifier par un autre 
canal (demande à un collègue ou un informaticien) la légitimité du contenu d’un message. 

Pour tout courriel douteux, le transmettre à spaminfo@ube.fr. 

Les utilisateurs sont informés que l’université se réserve le droit de retenir, d’isoler et/ou de 
supprimer tout message à l’aide de moyens automatisés, et ce, sans que ces messages aient été 
nécessairement ouverts, afin de s’assurer de leur innocuité. 

Les utilisateurs sont informés que tout message bloquant ou présentant une difficulté technique 
d’acheminement à son destinataire peut être détruit sur décision de la direction du numérique. 

Les administrateurs du système d’information sont autorisés, en cas de difficultés majeures, à 
arrêter les services réseaux. 
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Règles de sécurité en cas de déplacement à l'étranger 
Le passeport de conseils aux voyageurs édité par l'ANSSI énonce les bonnes pratiques de sécurité 
numérique à observer lorsqu'un agent se déplace à l'étranger avec un téléphone, une tablette, un 
ordinateur … 

Il est disponible sur le site de l'ANSSI et sur l'intranet UBE. 

Les principales recommandations sont les suivantes : 

• utilisez de préférence du matériel dédié aux missions (ordinateurs, téléphones ...) Ces 
appareils ne doivent contenir aucune information autre que celles dont vous avez besoin 
pour la mission ; 

• sauvegardez les données que vous emportez et laissez la sauvegarde en lieu sûr. Vous 
récupérerez ainsi vos informations à votre retour en cas de perte, de vol ou de saisie de vos 
équipements ; 

• évitez de partir avec des données sensibles ; 
• utilisez un filtre de protection-écran pour votre ordinateur ; 
• marquez vos appareils d’un signe distinctif (comme une pastille de couleur). 

 
2.  Du bon usage de la messagerie électronique 

Principes généraux 
Un diagnostic fait à la demande du CHSCT a révélé en juin 2014 que la messagerie électronique 
participe à la dégradation des conditions de travail et peut-être source de risques psychosociaux 
(RPS). 

Dans un souci de prévention et d'amélioration de la qualité de vie au travail, le CHSCT recommande 
les bonnes pratiques suivantes :  

• les menaces pour la confidentialité des données et la sécurité informatique (se reporter à 
la section I du présent document) ; 

• son impact écologique, lié au volume - nombre et poids - des messages transmis (se 
reporter à la section V du présent document) ; 

• son impact sur la qualité de vie au travail. 

Une utilisation raisonnée de la messagerie s'impose pour répondre à ces enjeux : la nécessité de 
restreindre l’usage de la messagerie électronique aux échanges professionnels, de limiter l'envoi des 
pièces jointes, de circonscrire au strict nécessaire le nombre de destinataires d'un message : 

• l'envoi collectif massif d'un message peut être source de RPS.  Il est recommandé de ne pas 
en abuser et de vérifier la pertinence des destinataires ; 

• l'envoi d'un message agressif ou polémique peut être générateur de souffrance. Il est 
recommandé de prendre conscience de son impact éventuel ; 

• la réception d’un message en dehors des heures de travail peut être source de stress ; 
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• nous recommandons vivement l’application de la règle "trois courriels" qui stipule 
qu’après trois courriels conflictuels, d’arrêter les échanges numériques, et privilégier un 
échange téléphonique ou présentiel. 

Rappel concernant les messages à caractère privé 
Aux termes de la charte de bon usage des moyens numériques, le terme « professionnel » vise les 
usages n’ayant pas un caractère strictement privé. Le caractère privé n’est reconnu qu’aux actes 
détachés de l’exercice des missions confiées (pour les enseignants-chercheurs, les enseignants et le 
personnel administratif, technique de l’université) ou détachés des activités pédagogiques (pour les 
utilisateurs étudiants). 

Tout message à caractère strictement privé, reçu ou émis, doit comporter en objet la mention                  
« Privé », afin d’exprimer sans ambiguïté le caractère extra-professionnel du message. 

Les messages ne comportant pas, en objet cette mention ou n’étant pas classé dans un répertoire 
nommé privé sont réputés professionnels. 

Caractéristiques et limitations de la messagerie électronique 
L’envoi de messages contenant des pièces jointes est une pratique énergivore, ayant un fort impact 
environnemental, coûteuse en termes de ressources et potentiellement dangereuse pour le poste 
de travail. Les utilisateurs veilleront à ne l’utiliser qu’en cas de nécessité, en privilégiant pour leurs 
usages courants les outils collaboratifs et de partage sécurisé proposés par l’université. 

Pour prévenir les abus, les messages émis ou reçus font l’objet d’une limitation technique de leur 
taille. En cas de dépassement de la taille limite, le message est rejeté et l'émetteur reçoit un message 
de non-distribution. 

Par ailleurs, l’envoi de message à un grand nombre de destinataires doit être proscrit. Cette pratique 
provoque le ralentissement des serveurs de messagerie de l’établissement. Surtout, les fournisseurs 
externes de services de messagerie assimilent ces messages à des pourriels ou « spams » et, en 
conséquence, placent l’université sur une liste noire. Ceci entraîne le blocage, chez ces fournisseurs, 
de tous les messages en provenance de l’université. 

Pour prévenir de tels dysfonctionnements, une limite technique est mise en œuvre par la direction 
du numérique : en cas d’abus, le compte de l’expéditeur est bloqué. 

S’il est nécessaire de diffuser des messages à de très nombreux destinataires, il est impératif 
d’utiliser les listes de diffusion (et notamment le service Sympa), qui ne provoquent aucune 
perturbation. 

 

Stockage et archivage des messages électroniques 
L’utilisateur doit mettre en œuvre les moyens nécessaires à la conservation des messages qui 
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pourraient être indispensables à son activité. 

La messagerie des personnels de l’université est sauvegardée quotidiennement, ce qui ne dispense 
en aucun cas les utilisateurs de procéder à un archivage personnel. En procédant ainsi, les usagers 
peuvent plus facilement purger leurs boîtes de messagerie et, par conséquent, réduire 
concrètement leur impact environnemental. 

Chaque utilisateur doit en conséquence organiser lui-même la conservation de ces éléments en 
décidant : 

• du nombre de sauvegardes et de leur périodicité ; 
• du choix des fichiers et messages conservés et de ceux qui sont détruits ; 
• de la méthode et de la durée de stockage. 

Chaque utilisateur dispose d'une certaine volumétrie (quota) pour sa boite de messagerie sur les 
serveurs de l'université. En cas de remplissage complet de la boite, les messages ne pourront plus 
être délivrés dans la boite de l'utilisateur et pourront être perdus, c'est pourquoi nous 
recommandons un tri régulier ainsi que la mise en place d'un archivage local des messages. 
 
 

3.  Du bon usage du matériel informatique mis à disposition par 
l’établissement 

Principes généraux 
L’établissement définit la politique d’acquisition et de gestion des équipements numériques mis à 
disposition des membres de son personnel.  
Les grandes lignes de cette politique sont les suivantes : 

• Les agents administratifs ne doivent pas utiliser deux ordinateurs en parallèle (par exemple 
: un ordinateur fixe et un ordinateur portable). Ce principe ne peut connaître que de rares 
exceptions, dûment motivées : la gestion d’un double parc informatique est impossible à 
assumer ; 

• Tout matériel informatique acquis avec des deniers publics est intégré dans l'inventaire 
physique et reste l'entière propriété de l’université. Lors de l’installation d’un nouveau 
poste portable ou fixe, l’ancien est repris. Il sera réutilisé si possible, donné ou détruit selon 
une procédure écoresponsable. 
 

Équipements nomades 
Lorsqu’un équipement nomade, de type appareil photo numérique, caméscope, téléphone mobile, 
ordinateur portable ou tablette, est confié à un utilisateur de l’université, cette mise à disposition : 

• est réputée intervenir dans le cadre exclusif des activités professionnelles du bénéficiaire ; 
• entraîne l’obligation pour le bénéficiaire d’apporter tous les soins nécessaires à la bonne 

conservation de ce matériel. 
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Par exemple, le bénéficiaire doit veiller particulièrement à : 

• ne pas altérer sa configuration logicielle ; 
• ne pas exposer l’équipement confié à la chaleur ni à l’humidité ; 
• ne pas le laisser sans surveillance ; 
• ranger le matériel non utilisé dans un endroit sécurisé. 

Pour des raisons de sécurité, l’accès au réseau filaire des bâtiments de l’établissement est réservé 
au matériel confié par l’université, aucun autre matériel ne doit y être connecté. 

Vol / Perte 
En cas de vol de l’équipement confié, une déclaration doit être effectuée sans délai auprès des RSSI 
( rssi@ube.fr) en précisant les données stockées sur l’ordinateur. S’il s’agit de données sensibles, les 
RSSI procèderont au dépôt de plainte. 

Toute fausse déclaration est passible de sanctions disciplinaires et/ou de poursuites pénales. 

En cas de perte ou de vol de l’équipement confié, une déclaration détaillée doit être adressée à 
l’université par l’intermédiaire de Helpdesk. 

Détérioration 
En cas de détérioration du matériel nomade prêté, celui-ci doit être restitué au responsable de 
l’université qui a autorisé le prêt, avec un descriptif des dommages constatés et un exposé des 
circonstances à l’origine de la détérioration. 
 
 

4.  Conduite à tenir en cas d’absence, de départ ou de mutation 

Principes généraux 
Aux termes de l’article II.2 de la charte de bon usage des moyens numériques, il appartient à tout 
membre du personnel, quittant à titre provisoire ou définitif l’université, de respecter deux 
obligations : 

• permettre l’accès à ses données professionnelles en vue de garantir la continuité de  
service ; 

• procéder à la suppression des données privées qu’il aurait stockées dans le système 
d’information. 

Par ailleurs, il va de soi que les matériels mis à disposition pour l’exercice d’une mission (se reporter 
à la section III du présent document) doivent être restitués à l’issue de celle-ci. 

 

mailto:rssi@ube.fr
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Suppression des données privées 
L’attention des agents et des enseignants de l’université est attirée sur la nécessité de prendre en 
charge personnellement la récupération puis la suppression des données privées qu’ils auraient 
stockées dans le système d’information de l’établissement. 

En conséquence, l’université ne peut être tenue responsable : 

• de la perte des données qui n’auraient pas été récupérées par l’utilisateur avant son 
départ ; 

• de la divulgation ultérieure de données qu’il n’aurait pas supprimées. 

Préparer son absence 
Au-delà de la suppression des données privées, il incombe également au supérieur hiérarchique de 
l’agent qui s’apprête à quitter l’établissement de : 

• demander la suppression des accès aux logiciels, applications de travail (SIFAC, …) ; 
• faire retirer l’adresse électronique professionnelle des différentes listes de diffusion ; 
• s’assurer que l’agent en question aura mis en place un « répondeur » sur sa messagerie 

électronique, afin d’orienter les demandeurs vers un autre contact, au plus tard le jour de 
son départ effectif. 

 

 
5.  Prise en compte des enjeux environnementaux et sociétaux 

Principes généraux 
La mise en œuvre d'une stratégie transversale en matière de développement durable et de 
responsabilité sociétale est au cœur des objectifs de l'université.  

Consommation d’énergie 
Pour limiter la consommation d'énergie, il est recommandé de paramétrer la mise en veille 
automatique de vos appareils au bout d'un certain temps d'inactivité, lorsque cela est possible. 

Toutefois, lorsque les équipements ne sont plus utilisés, la seule mise en veille est insuffisante. Il est 
alors recommandé de : 

• éteindre vos écrans de bureau lorsque vous partez en réunion, et en fin de journée ; 
• éteindre vos ordinateurs en fin de journée ; 
• éteindre les imprimantes et les copieurs en fin de semaine. 
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Gestion des impressions 
Compte tenu de l'impact environnemental des équipements concernés, l'attention des utilisateurs 
est attirée sur les bonnes pratiques en matière de gestion des impressions. 

a) Concernant le matériel fourni par l'établissement : 

L'université privilégie la mise à disposition de copieurs partagés. L'utilisation d'imprimantes 
individuelles ou "imprimantes de bureau" est exceptionnelle et limitée à des besoins spécifiques. 

b) Concernant les usages : 

Le recours à l'impression d'un document doit répondre à un besoin avéré de l'utilisateur. Les 
impressions recto verso doivent être privilégiées, à chaque fois que c'est possible. 
Comme pour tous les services numériques de l'établissement, ces équipements ne doivent être 
utilisés qu’à des fins professionnelles. 

Bonnes pratiques en matière de stockage 
Il est recommandé de faire régulièrement « le ménage » dans les données stockées localement et en 
ligne, en supprimant les fichiers qui ne sont plus utiles et ne nécessitent pas d’être archivés. À ce 
titre, il est notamment demandé de : 

• purger régulièrement le contenu du dossier téléchargement du système d’exploitation, 
ainsi que celui des corbeilles (système et messagerie) ; 

• purger régulièrement les bibliothèques et répertoires partagés en éliminant les versions 
intermédiaires des fichiers et documents qui y sont enregistrés. 

Utilisation responsable de la bande passante 
Tout moyen permettant de limiter la bande passante consommée par un ordinateur contribue à 
réduire l’impact environnemental de nos usages numériques. À ce titre, il est notamment 
recommandé de : 

• brider la résolution des vidéos consultées en ligne, lorsque cela n’est pas préjudiciable à 
leur bonne compréhension ; 

• enregistrer les sites Web consultés fréquemment dans ses favoris et ainsi éviter de passer 
par un moteur de recherche ; 

• gérer sa messagerie électronique de manière raisonnée et limiter le poids des messages 
envoyés (se reporter à la section II du présent document). 

Accessibilité des documents produits et diffusés 
Dans le cadre de leurs activités, tous les membres de la communauté universitaire sont amenés à 
produire ou à consulter des documents, que ceux-ci soient administratifs, scientifiques ou à visée 
pédagogique. 
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Il est essentiel de rendre ces documents accessibles à tous les usagers sans distinction aucune, en 
ayant une attention particulière pour les personnes en situation de handicap (Loi n° 2005-102 du 11 
février 2005 pour l'égalité des droits et des chances, la participation et la citoyenneté des personnes 
handicapées Article 47 et Décret n° 2019-768 du 24 juillet 2019 relatif à l'accessibilité aux personnes 
handicapées des services de communication au public en ligne). 

Par conséquent, il est requis que tout document essentiel aux activités des usagers de l’université 
soit conçu et diffusé de manière à faciliter son accès, notamment aux technologies d’assistance 
utilisées par les personnes en situation de handicap. 

L’amélioration de l’accessibilité repose sur quelques principes et méthodes que les outils 
bureautiques facilitent grandement si on en connaît la teneur. Un ensemble de recommandations 
se trouvent dans le guide pour la création de documents accessibles mis à disposition par 
l’université. Une courte séance de sensibilisation aux éléments essentiels est également proposée 
dans le cadre de la formation continue des personnels (formation « Rendre accessibles les 
documents que vous créez »). 
 
 

6.  Formation 

La formation de sensibilisation des usagers aux règles de sécurité informatiques est inscrite au plan 
de formation UBE. Il est conseillé à tout utilisateur de les suivre. Cette formation devient obligatoire 
pour tous les nouveaux arrivants à l’UBE (décision du conseil du numérique du 21 octobre 2024). 

Suite à la décision du conseil du numérique du 21 octobre 2024, des campagnes de phishing ou de 
tentative d’attaque seront menées afin de sensibiliser les utilisateurs 
 
 

7. Besoin d’aide ? 

Assistance 

En cas de besoin d’assistance ou de renseignements complémentaires : 

1. Contactez les informaticiens de votre composante pour une aide de proximité. 

2. Accédez à l’Environnement Numérique de Travail (ENT) à l’adresse suivante : 
https://ent.ube.fr, puis cliquez sur l’onglet « Assistance » situé en haut de la page. Selon la 
nature de votre problème, vous pourrez : 

o Consulter la FAQ (Foire Aux Questions) ; 
o Déposer une demande d’assistance via le HELPDESK ; 
o Accéder à la section « Compte compromis » si vous suspectez une intrusion. 

3. Étudiants uniquement : un guichet unique est également à votre disposition pour toute 
demande d'information ou de support, à l’adresse suivante :         guichet-unique@ube.fr 

https://ent.ube.fr/



